AG KULLANIM POLITIiKASI

1. AMAC:
Bu dokiiman, Kahramanmaras Istiklal Universitesi Rektorliigii’niin imzalamis oldugu "Ulusal Akademik Ag
ve Bilgi Merkezi (ULAKBIM) Kullamim Politikas1 Sozlesmesi" kapsaminda, Universitemizde bilgisayar ag1
ve internet kullanan herkesin uymasi gereken kurallar1 ve kurumun bilgisayar aginda yer alan bilgilerin, ag alt
yapisi ile bu altyapiya bagli ekipmanlarin giivenligini ve siirekliligini saglamay1 tanimlamak iizere
hazirlanmustir.

2. KAPSAM:
Bu politika, Kahramanmaras Istiklal Universitesi BIDB hizmetlerinden (6rnegin ag baglantisi, internet gikis1,
bilgisayar tahsisi vb.) faydalanan tiim akademik ve idari personel ile birlikte tiim 6grencileri kapsamaktadir.

3. SORUMLULAR:
Universitemizin farkli birimlerinde yiiriitiilen internet uygulamalari, bilgi sistemleri alanina giren her konuda
akademik ve idari birimlerin gereksinim duydugu her tiirlii alt yap1, donanim, vb. hizmetleri BIDB tarafindan
yiriitiilmektedir.

4. UYGULAMALAR:
Bilgi iletisiminin saglikli ve etkin bir sekilde devam etmesi ve bilgi giivenliginin saglanmasi igin tiim
kullanicilarin asagida belirtilen kullanim kurallarina uymalar1 gerekmektedir. Kullanim kurallart bes ana
baslik altinda toplanmustir:

e  Genel internet hizmeti kullanim kurallar

e Kablosuz Ag Kullanim kurallar

4.1. Genel internet hizmeti kullanim kurallari

e Universitemizin bilgisayar agi, Ulusal Akademik A§ (ULAKNET) iizerinden simirli kaynaklarla
internet hizmeti almaktadir ve akademik, idari, egitim ile arastirma birincil amaglarina hizmet
etmektedir. Ag lizerindeki kisisel kullanimlarin higbir zaman diger kullanicilarin birincil ag erigim
gereksinimlerini (akademik, idari, egitim, arastirma vb.) yerine getirmelerine engel olmamasi
beklenmektedir (1).

1. “Kamu zararlarmin tahsiline iligkin usul ve esaslar hakkinda yonetmeligin” 5. Maddesi’ne gore “5018
sayili Kamu Mali Yonetimi ve Kontrol Kanununu ilgili maddeleri geregince kamu gorevlileri; kamu
kaynaklarinin etkili, ekonomik, verimli ve hukuka uygun olarak elde edilmesinden, yonetilmesinden,
kullanilmasindan, korunmasindan, kétiiye kullanilmamasi ve her an hizmete hazir bulundurulmasi i¢in
gerekli dnlemlerin alinmasidan sorumludurlar” (7).

2. 5846 sayili Fikir ve Sanat Eserleri Kanunu uyarinca telife sahip dosyalarin transferi, kopyalanmasi ve

dagitimi yapilmamalidir (2). Dosya paylasim (Peer-to-peer) programlari vasitasiyla film, lisanssiz



yazilimlar vb. dosya paylagim telif haklarini ihlal etmekle kalmayip, yiiksek bant genigligi tutarak ag
kullanimina kaynak birakmamakta ve trafikte yavaslamaya neden olmaktadir. Bu sebeple bu tiir
yazilimlar kullanilmamalidir (3).

Ag kaynaklarinin sahsi kazang ve kar amaci ile kullanilmasi yasaktir (1).

Universite ag kaynaklarmin iiniversite digindan kullanilmasina sebep olabilecek ya da iiniversite
disindaki kisi ya da bilgisayarlarin kendilerini tiniversite i¢indeymis gibi tanitmalarin1 saglayacak her
tiir faaliyet (DHCP, DNS, proxy, relay, NAT vb.) yasaktir. Bu uygulamalar gerek goriildigii takdirde
sadece BIDB sistem sorumlulari tarafindan gerceklestirilecektir (4).

Kullanicilar agda bulunan diger kullanicilarin kisilik haklarma saygili davranmali, kisisel bilgilerinin
giivenligini tehdit edici eylemlerde bulunmamalidir (6rnegin ag trafigindeki paketlerin dinlenmesi
vb.).

Kullanicilar internet hizmetinin verilmesini saglayan donanima (switchler, kablolar, duvar prizleri,
vb) hi¢bir sekilde miidahale edemez, ayarlarini degistiremezler. Bu uygulamalar gerek goriildiigi
takdirde sadece BIDB ag yonetim sorumlular tarafindan gerceklestirilecektir (6).

Kullanicilar BIDB ag yénetim sorumlularinim bilgisi olmadan aga aktif cihazlar (6rnegin switch, hub,
modem veya kablosuz erisim cihazi (access point)) dahil edemezler.

Ag tlizerinden, hizmet veren yazilim ya da donamimin kurulmasi veya hizmete agilmasi yasaktir
(6rnegin herhangi bir sunucu yazilimi, bilgisayarin paylasilmasina izin veren yazilimlar, viriis / Truva
at1 bulagtiran yazilimlar vb.)

Bu kurallardan herhangi birisinin ihlal edildigini goren kisi, ilgili makamlar1 uyarmaklasorumludur.
Kullanicilar aga baglanti yaptiklar kisisel cihazlarina (notebook, tablet, akilli telefon vb.) lisansli bir
antivirlis programi yiiklemek ve isletim sistemi ile i¢indeki programlarin yamalarin1 yapmakla
ylikiimliidiirler.

Kullamcilar, kurumun sagladigi bilgisayarlarda Kahramanmaras Istiklal Universitesi’nin lisanslh
antivirlis yazilimmi kullanmak zorundadirlar.

Mecbur kalinmadikga bilgisayarlar agda paylasima agilmamalidir. Eger acilmasi gerekliyse, bir parola
ile korunmaya alinmalidir.

Web sitelerinden viriis bulasmasina engel olmak icin Internet Tarayicilarinin (Internet Explorer,
Chrome, Firefox, vb.) giivenlik ayarlar1 orta diizeyin lizerinde tutulmalidir.

Bilisim kaynaklarini kullanan tiim birimlerin ve tiim kullanicilarin, Universite bilgisayar ag1 ve
internet alt yapisinin iizerinde yer aldigi ulusal Akademik Ag (ULAKNET) ve diger ulusal ve
uluslararasi aglarin kullanim politikalarina uyma zorunlulugu vardir.

DHCP ve DNS servisi, BIDB tarafindan merkezi olarak saglanir. Bunun disinda, birimler tarafindan
DNS servisi sunulamaz.

Yukarida belirtilen herhangi bir kuralin ihlal edildigini goren kisi, ilgili makamlar1 uyarmakla

sorumludur.



4.2. Kablosuz Ag Kullammm kurallar:

Universitemizde kablosuz ag kullanimu icin ISTIKLAL ve istiklal_misafir SSID yayinlari ile internet
hizmeti verilmektedir.

istiklal_misafir, kullanicilarin misafir olarak kablosuz internet agma SMS otantikasyonu ile
baglanabildikleri radius® tabanli bir kimlik dogrulama altyapist ile saglanr.

ISTIKLAL yayinindan kablosuz internet hizmetinde Kahramanmaras istiklal Universitesine ait e-
posta kullanic1 ad1 ve parolalar1 kullanilmaktadir.

Kullanicilarin ISTIKLAL yaymmindan kablosuz internet hizmetinde kullandiklar1 kendilerine ait

kullanici ad1 ve parola bilgilerini {i¢iincii sahislara kullandirmalari ve paylagmalari yasaktir.

YAPTIRIMLAR

Genel internet hizmeti kullanim kurallarima uymadigi tespit edilen kullanicilar 6nce so6zlii daha sonra
yazili olarak uyarilirlar.

Faaliyetin devami sonucunda kampiis yerleskesi i¢i ve/veya kampiis yerleskesi dist ag erisimi

kullanicinin akademik ve idari gorevlerini aksatmayacak sekilde gecici siire ile kapatilir.

1RADIUS (Remote Authentication Dial-in User Service) sunucular uzaktan baglanan kullanicilar i¢in kullanici adi-
parola dogrulama (authentication), raporlama/erisim siiresi (accounting) ve yetkilendirme (authorization) islemlerini

yapar.
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